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1. ALCANCE

Con el fin de asegurar de forma efectiva la proteccion de datos personales e informacién
de tipo personal que se conozca y recopile para el desarrollo del objeto social de las
sociedades que conforman el grupo empresarial Construcciones Civiles S.A., conformado
por Construcciones Civiles S.A., Proyectos Conciviles SAS y Conciviles Infraestructura
SAS, asi como las demas que a futuro hagan parte del grupo empresarial, presentamos la
Politica de Tratamiento de Datos Personales, en cumplimiento del Articulo 15 de la
Constitucién Politica de 1991, la Ley Estatutaria 1581 de 2012, el Decreto 1377 del 2013 y
demas normativas complementarias.

Para efectos de esta politica las sociedades Construcciones Civiles S.A., Proyectos
Conciviles S.A. y Conciviles Infraestructura S.A.S., se denominaran LAS COMPANIAS; las
cuales tienen su sede principal en la ciudad de Santiago de Cali, Calle 19 norte # 2 — 29
Torre de Cali Oficina 2202 B, Teléfono (57) 3009121842 (Ext. 10506), pagina Web:
www.conciviles.com.

De acuerdo a lo anterior, presentamos esta politica la cual se encuentra dirigida a los
clientes, proveedores, contratistas, empleados, ex empleados y demas personas naturales
o juridicas, organizaciones y entidades que tengan relacion alguna con nuestros servicios,
la cual sera puesta a su disposicion con el fin de determinar los términos y finalidades bajo
las cuales LAS COMPANIAS llevan a cabo la recoleccion, almacenamiento y uso de los
datos proporcionados por las personas anteriormente descritas.

2. OBJETO

Reglamentar las politicas y procedimientos que las Comparfias adoptaran para el Uso,
Tratamiento y Proteccién de Datos Personales, con el fin de dar cumplimiento a la Ley 1581
de 2012, Decreto Reglamentario 1377 de 2013 y demas disposiciones que le competan.

3. AMBITO DE APLICACION

Los procedimientos, términos y finalidades que se desprenden del presente documento,
seran aplicables a LAS COMPANIAS y sus establecimientos de comercio, sedes y/o filiales
que llegaren a constituir, por lo que, debera ser de obligatorio cumplimiento por parte de
todas las personas naturales o juridicas que cuenten con cualquier vinculo contractual o
tengan relacién alguna con LAS COMPANIAS, todo ello, ante el registro, recaudo y/o
compilaciéon de los datos e informacion personal que posean y llegaren a poseer LAS
COMPANIAS, en ejercicio de sus actividades comerciales.

En virtud de ello, esta politica tiene como propdsito dar a conocer el modo en el que las
personas antes mencionadas, en su calidad de Titulares de los datos e informacion
personal protegida, podran ejercer sus derechos a conocer, actualizar, rectificar, incluir,
ocultar y/o suprimir la informacion allegada ante LAS COMPANIAS.
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4. DEFINICIONES

Para efectos de aplicar esta politica por todos los que contribuyen en la realizacion del
objeto social de LAS COMPANIAS, de conformidad con el articulo 3 de la Ley Estatutaria
1581 del 2012 y el articulo 3 del Decreto 1377 del 2013, se definen los siguientes términos:

AUTORIZACION: Manifestacién emitida por el titular de los datos personales, que puede
ser expresa o a través de conductas inequivocas, con el fin de legitimar el tratamiento de
los mismos. La autorizacién debe otorgarse a través de consentimiento informado, para
asegurar que el titular conoce todos los usos para los cuales sera empleada la
informacion que suministre.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el responsable
del tratamiento, con el fin de informar al titular de los datos sobre la aplicacién de la
politica de tratamiento de informacion instaurada al interior de la organizacion.

BASE DE DATOS: Conjunto organizado de datos de personales. Las disposiciones
sobre proteccion y tratamiento de datos no seran aplicables en caso de bases para uso
domeéstico.

DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

DATO PERSONAL PRIVADO: Segun lo establecido por la Ley 1266 de 2008, es aquel
que por su naturaleza intima o reservada sélo es relevante para el titular.

DATO PERSONAL SENSIBLE: Segun lo establecido por el Decreto 1377 de 2013, son
aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar
discriminacién, entre otros los relacionados con el origen racial o étnico, la orientacion
politica, las convicciones religiosas, etc.

DATO PUBLICO: Segun lo establecido por el Decreto 1377 de 2013, es aquel que no
sea privado, semiprivado o sensible. Son considerados de esta naturaleza los
relacionados con el estado civil de las personas, su profesion u oficio, entre otros.

DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que
por si misma o a través de otros, designado por el responsable, realice el tratamiento de
los datos HABEAS DATA.
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RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que
por si misma o a través de otros, define el modo de ejecutar el tratamiento de los datos
personales y la base de datos

TITULAR DE LOS DATOS: Persona natural cuyos datos seran objeto de tratamiento.

TRATAMIENTO DE DATOS: Operacién relacionada con la recoleccion, uso, consulta,
almacenamiento, actualizacion, circulacion y supresion de los datos.

TRANSFERENCIA: Nos encontramos frente a transferencia de datos, cuando quien esta
encargado del tratamiento de los mismos y se encuentra en Colombia envia datos a un
receptor que se encuentra fuera o dentro del pais y este también es responsable del
tratamiento de los mismos.

TRANSMISION: Tratamiento de datos personales que implica la comunicacién de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.

5. REGULACION SOBRE TRATAMIENTO DE DATOS PERSONALES

Esta politica de Tratamiento de Datos e informacién personal creada por LAS COMPANIAS,
se encuentra amparada en las siguientes normas y Leyes vigentes que sobre el tema se
han expedido:

CONSTITUCIONALES:
Articulo 15 de la Constitucion Politica de Colombia:

“ARTICULO 15. Todas las personas tienen Derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tienen Derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de Datos y en archivos de entidades
publicas y privadas.

En la recoleccion, Tratamiento y circulacion de Datos se respetaran la libertad y
demas garantias consagradas en la Constitucion.”

LEGALES:

e Ley Estatutaria 1581 del 2012, medio de la cual se dictan disposiciones generales
para la proteccién de Datos personales.

e Decreto Reglamentario 1377 del 2013 por medio del cual se reglamento
parcialmente /la Ley 1581 de 2012.

e Ley 1266 de 2008, por medio d ela cual, por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion contenida en



Rev. 3
22 de Octubre de 2024

(onciviles) POLITICA DE USO, TRATAMIENTO Y PROTECCION
DE DATOS PERSONALES

bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones.

JURISPRUDENCIALES:

e Sentencia C 748 del 2011 de la Corte Constitucional.
6. PRINCIPIOS

En LAS COMPANIAS se aplicaran los siguientes principios para el tratamiento y
proteccién de los datos personales que sean recolectados en el desarrollo de sus
actividades, teniendo en cuenta los postulados establecidos en el marco juridico
aplicable:

PRINCIPIO DE LEGALIDAD: El tratamiento de datos debe sujetarse a las disposiciones
establecidas por la Ley 1581 de 2012.

PRINCIPIO DE LIBERTAD: El consentimiento manifestado por el titular de los datos para
su tratamiento debe ser libre, expreso, previo e informado. Es necesario comunicar con
claridad los usos de los datos suministrados. La autorizacion debe ser la regla general
para el manejo de datos personales.

PRINCIPIO DE RELEVANCIA: Los datos recolectados deben guardar relacion directa
con el objeto de estudio.

PRINCIPIO DE NECESIDAD: Los datos recolectados deben ser indispensables para
cumplir la finalidad legitima aspirada por la organizacion.

PRINCIPIO DE CIRCULACION RESTRINGIDA: Los datos recolectados deberan ser
empleados de forma restringida para la finalidad inicialmente enunciada, no sera revelada
a terceros o desviada de su uso inicial sin autorizacion previa del titular.

PRINCIPIO DE UTILIDAD: Utilidad que se predica de la base de datos disponible en la
organizacién, la informacién almacenada debe tener una temporalidad que esta
determinada por la funcionalidad que representa en cumplimiento de la finalidad
establecida.

PRINCIPIO DE VERACIDAD: Los datos registrados en la base de datos deben ser
veraces y corresponder a la realidad. No esta permitido administrar datos falsos. El
responsable del tratamiento de datos debe garantizar la actualizacién permanente de la
base.

PRINCIPIO DE CONFIDENCIALIDAD: Se debe garantizar la reserva de la informacion
suministrada por los titulares, sélo sera posible comunicar los datos personales en
cumplimiento de la finalidad inicialmente comunicada por el responsable del tratamiento,
previa autorizacion del titular.
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PRINCIPIO DE SEGURIDAD: LAS COMPANIAS se comprometen a implementar
medidas de seguridad fisica, administrativa y digital para asegurar la proteccion de los
datos personales que recolecten. Esto incluye politicas de acceso limitado, donde solo el
personal autorizado y con funciones especificas tendra acceso a los datos de caracter
confidencial, garantizando asi que el tratamiento de datos cumpla con estandares de
confidencialidad y prevencion de acceso no autorizado.

PRINCIPIO DE RESPONSABILIDAD PROACTIVA: LAS COMPANIAS adoptaran un
enfoque de responsabilidad proactiva en el tratamiento de datos, verificando y
monitoreando continuamente el cumplimiento de todas las practicas y procedimientos de
acuerdo con las normativas legales y los estandares de proteccién de datos aplicables.

7. IMPLEMENTACION

La politica de proteccion y tratamiento de datos e informacion personal de LAS
COMPANIAS sera integrada en todos sus procedimientos internos en los cuales se requiera
hacer uso de los datos e informacién personal recaudada, siempre garantizando un
adecuado uso de conformidad con la normatividad aplicable, actuando con un maximo nivel
de diligencia y asegurando el debido ejercicio del Derecho al Habeas Data.

8. RECOLECCION DE DATOS

En cumplimiento del objeto social de LAS COMPANIAS, seran recaudados, siempre y
cuando medie autorizacién del Titular, la siguiente informacion de clientes, proveedores,
contratistas, empleados, ex empleados y demas personas interesadas en nuestros
servicios y/o que contribuyen en la realizacion de los mismos o tengan relacion alguna con
LAS COMPANIAS:

1. Fecha, hora y lugar del diligenciamiento de la politica.

Nombres y apellidos.

Identificacion (Cédula de ciudadania o Numero de Identificacion Tributaria — NIT).
Fecha y lugar de expedicién del documento de identidad.

Fecha y lugar de nacimiento.

Género.

Edad.

Direccion de domicilio.

© ® N o g &~ W D

Telefono fijo y/o telefono celular.
10. Profesion.

11. Ocupacion.
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12. Direccion de lugar de trabajo.

13. Teléfono de lugar de trabajo.

14. Correo electrénico personal y/o corporativo.

15. Grado de escolaridad.

16. Cantidad de personas que conviven en el hogar.

17. Estado civil.

18. Etnia.

19. Idiomas.

20. Cantidad de hijos.

21. Tipo de sangre.

22. Cantidad de personas que dependen del Titular.

23. Informacién empresarial (lugar de trabajo, puesto, teléfono, correo electronico).
24. Datos de seguridad social (eps, arl, fondo de pensiones).
25. Contacto de emergencia.

26. Fotografias, videos y audios.

27. Datos biométricos (huellas, reconocimiento facial y demas).

Asi mismo, se aclara que el presente listado es enunciativo mas no taxativo, habida cuenta
que, LAS COMPANIAS podran requerir informacion adicional del Titular, conforme sea
necesario para el desarrollo de su actividad comercial, siempre y cuando medie autorizacion
de parte del Titular para dicha recoleccidon de datos, incluyendo ademas, los considerados
como Datos Sensibles definidos previamente por la Ley Estaturia 1581 del 2012 de la
siguiente forma:

ARTICULO 50. DATOS SENSIBLES. Para los propésitos de la presente Ley, se
entiende por Datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de Derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los Derechos y
garantias de partidos politicos de oposicion asi como los Datos relativos a la salud,
a la vida sexual y los Datos biométricos.

9. DERECHOS DE LOS TITULARES SOBRE LA INFORMACION

Con relacién a los derechos que le asisten a los Titulares de la Informacion, definidos en el
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articulo 8 de la Ley Estatutaria 1581 del 2012, LAS COMPANIAS, a través de la presente
Politica de Uso, Tratamiento y Proteccion de Datos Personales, reconoceran y protegeran
los siguientes:

PRINCIPAL DERECHO: Libertad de autorizar el tratamiento de datos personales que se
complementa con:

DE LEGALIDAD: Los datos y el tratamiento que se le haga a los mismos deben estar bajo
las disposiciones legales y regladas por las mismas.

DE FINALIDAD: El manejo de los datos debe tener una finalidad especifica, acorde con
principios legales y siguiendo las politicas del tratamiento de datos, las cuales deberan ser
informadas al titular.

El manejo de los datos debe tener una finalidad especifica, acorde con principios legales y
siguiendo las politicas del tratamiento de datos, las cuales deberan ser informadas al Titular.

DE LIBERTAD: Solo se podran ejercer actuaciones con permiso expreso y tacito del titular,
habiéndole informado las mismas politicas y realizaciones que se fueran a ejecutar con los
datos en mencion.

DE VERACIDAD: Sefiala la Ley 1521 de 2012 lo siguiente: “La informacion sujeta a
Tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.”

DE INCLUSION: El titular podra incluir datos nuevos a su perfil para ofrecer una imagen
completa de su informacion.

DE ACTUALIZACION: El titular podra solicitar que la informacion sobre el consignada se
actualice, con el fin de garantizar la correspondencia de los datos con la realidad, en
desarrollo del principio de veracidad

DE CORRECCION: Podra solicitar la correccién o rectificacién de la informacion
contenida en la base de datos en desarrollo del principio de veracidad.

DE EXCLUSION O SUPRESION: El titular podra solicitar la exclusién o supresién de sus
datos personales de una base por uso indebido demostrado o mera liberalidad a excluir
informacion de una base de datos: por uso indebido o mera liberalidad.

DE ACCESO Y CIRCULACION RESTRINGIDA: Solo podran tener acceso a los datos
personas encargadas del tratamiento de los mismos o autorizadas por el titular. Los datos
personales que no sean publicos, no podran ser publicados en internet ni en otros medios
de divulgacion a menos de que esto se haga para uso del encargado del tratamiento de los
mismos o con autorizacion del titular.

PRINCIPIO DE SEGURIDAD: El tratamiento que se le haga a los datos, debe hacerse de
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forma adecuada, y bajo las medidas técnicas y humanas correctas, para brindarle seguridad
al autor o al encargado de los tratamientos de estos datos.

DE MODIFICACION Y SUPRESION DE DATOS EN CONSORCIOS: Los Titulares tienen
el derecho a actualizar, modificar o solicitar la supresion de sus datos, incluso si han sido
recopilados como parte de un consorcio para proyectos de contratacién estatal. En estos
casos, el Titular podra dirigirse a la compafiia o a la entidad designada como encargada del
consorcio para tramitar dicha solicitud.

10. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

En atencion a lo dispuesto por la ley 1581 de 2012 y Decreto 1377 de 2013 con relacion
a los deberes del responsable del tratamiento, LAS COMPANIAS, se comprometen a:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

2. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;

3. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada;

4. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

5. Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

6. Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacion suministrada a este se
mantenga actualizada;

7. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento;

8. Tramitar las consultas y reclamos formulados en los términos sefalados en la presente
ley;

9. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;

10. Informar a solicitud del titular sobre el uso dado a sus datos;
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11.

12.

13.

14.

15.

11.

DE DATOS PERSONALES

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

LAS COMPANIAS garantizaran que cualquier transferencia de datos personales
cumpla con las normativas de proteccion de datos aplicables. Ademas, las companias
tomaran las medidas necesarias para asegurar que todas las entidades con las que
tengan relacién en virtud de un consorcio, proyecto y demas labores respeten las
disposiciones establecidas en esta politica y en las leyes vigentes en materia de
proteccién de datos.

Ademas de las medidas de seguridad ya mencionadas, las companias llevaran a cabo
auditorias internas y revisiones de seguridad de forma periddica. Estas practicas
aseguran la proteccion constante de los datos personales, especialmente en el contexto
de proyectos en consorcio con el Estado y otras empresas.

Las demas establecidas por ley.

TRATAMIENTO DE LOS DATOS PERSONALES:

Para llevar a cabo el tratamiento de datos e informacion personal, LAS COMPANIAS
estaran sometidas a las reglas contenidas en los principios del tratamiento de datos
personales, descritos en esta politica y definidos en el Articulo 40 de la Ley Estatutaria
1581 del 2012.

Toda la informacién recolectada por LAS COMPANIAS y sus establecimientos de
comercio ha sido requerida para tratar, recolectar, reproducir, adaptar, extraer,
consolidar, procesar, filtrar, almacenar y conservarla con la finalidad de:

a) Ejercer su objeto social.

b) Cumplir las leyes laborales referentes a los ex empleados, empleados actuales y
futuros aspirantes a empleos dentro de LAS COMPANIAS.

c) Realizar labores propias de promocién y mercadeo de nuestros servicios.
d) Cumplir con compromisos contractuales.

e) Realizar procesos de evaluacion y calificacion respecto a los servicios prestados,
como lo son: atencion al cliente, evaluacion del producto, calidad del servicio y
término dentro del cual fue prestado, entre otros.

f) Ejecutar y emitir respuestas relacionadas con nuestros productos, precios,
caracteristicas, ofertas, oferta de servicios, atencién de peticiones, quejas vy
reclamos.
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g) Cumplir los procedimientos contables y financieros de LAS COMPANIAS.

h) Elaboracién de las bases de datos de acuerdo a las caracteristicas y perfil de cada
persona.

i) Lograr el adecuado tratamiento de los datos e informacién personal recolectada por
LAS COMPANIAS, siempre y cuando medie autorizacién por parte del Titular,
indicando la finalidad y motivo por el cual es necesaria la recoleccion de dicha
informacion, asi como el término durante el que se realizara el tratamiento de la
misma.

Salvo en las siguientes excepciones, no se requerira autorizacion del Titular de la
informacién:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

Por otro lado, frente al tratamiento adecuado de los datos considerados como sensibles,
los cuales puedan afectar la intimidad del Titular, o generar discriminacion por el uso
indebido de los mismos, LAS COMPANIAS realizaran su tratamiento segun las indicaciones
legales y en los casos definidos por Ley:

1. El Titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

2. El tratamiento sea necesario para salvaguardar el interés vital del Titular, y este se
encuentre fisica o juridicamente incapacitado para dar su autorizacion. En estos
eventos, los representantes legales, o apoyos designados para tal efecto, deberan
otorgar su autorizacion.

3. El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del Titular.

4. EIl tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.
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5. El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

Dicho lo anterior, LAS COMPANIAS se comprometen unicamente a suministrar la
informacion que ha sido recaudada a su respectivo Titular, sus causahabientes o
representantes legales, las entidades publicas en ejercicio de sus funciones administrativas,
por orden judicial y a los terceros que sean autorizados por la Ley o por el respectivo Titular,
todo ello, segun los preceptos normativos contenidos en el articulo 13 de la Ley Estatutaria
1581 del 2012.

Finalmente, LAS COMPANIAS informaran a todos los Titulares de los datos recolectados,
sobre el término de duracion de su tratamiento, el cual sera estipulado de forma pertinente,
necesaria y razonable dependiendo de la justificacion y necesidad de dicha informacion.

12. SOBRE DATOS PERSONALES DE MENORES DE EDAD

En el caso excepcional de una relacién juridica entre LAS COMPANIAS y los menores de
edad que acudan en calidad de aspirantes, aprendices o clientes, asi como la necesidad
del recaudo de su informacién y datos personales con motivo al objeto social de LAS
COMPANIAS, se tiene que conforme el articulo 7° de la Ley Estatutaria 1581 del 2012, se
debe asegurar el tratamiendo de su informacién, teniendo en cuenta la prevalencia de sus
derechos fundamentales; por ello, se ha determinado en la ley y decretos reglamentarios,
que el recaudo de sus datos e informacién personal se encuentra prohibido, a excepcién
de aquellos datos de naturaleza publica y bajo el cumplimiendo de los siguientes
parametros:

1. Que se trate de la recoleccién de datos con el fin de sustentar y respetar la
prevalencia del interés superior de los nifios, nifas y adolescentes menores de
edad.

2. Que se asegure el respeto de los derechos fundamentales e inalienables de los
nifos, nifias y adolescentes menores de edad.

En este caso, seran los representantes legales del nifio, nifia o adolescente quienes
brindaran autorizacion para el tratamiento de sus datos, siempre que se permita que el
menor pueda ser escuchado y valorado en su opinion de acuerdo a su madurez, autonomia
y capacidad. El anterior tratamiento de datos mencionado, obedece especificamente a la
Sentencia C — 748 de 2011, por medio de la cual la Corte Constitucional definié que, a pesar
de existir una prohibicién ante el tratamiento de datos de nifios, nifias y adolescentes, dicha
prohibicion queda exceptuada en los casos en que se trate de velar por el interés superior
de los derechos de los menores de 18 afios.
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13. FINALIDAD DE LOS DATOS PERSONALES

La informacién que sea agrupada y protegida por LAS COMPANIAS, sera conservada con
finalidades especificas para cada uno de los Titulares de la informacién, entre los que se
encuentran: clientes, proveedores, contratistas, empleados, ex empleados, futuros
aspirantes a empleos ofrecidos por LAS COMPANIAS, y demas personas interesadas en
nuestros servicios y/o que contribuyen en la realizacién de los mismos o se relacionan con
estos:

CLIENTES: La informacion de quienes ostentan esta calidad en funcion de LAS
COMPANIAS, sera recopilada con el fin de:

1. Proveer los servicios por parte de LAS COMPANIAS.

Suministrar informacién sobre nuevos servicios y/o cambios que se realicen.
Suministrar informacién comercial, publicitaria y eventos.

Programas de fidelizacion de clientes.

Encuestas de satisfaccion.

o g &~ w0 b

Elaborar o emitir cotizaciones, facturas, cuentas de cobro y/o documentos
equivalentes.

7. Realizar el tratamiento de datos sensibles como:

Huellas dactilares, fotografias, imagenes, videos, ubicacion, numeros celulares y
correos electrénicos, los cuales seran utilizados con fines de autenticacién e
identificacion con el fin de verificar la autenticidad de la autorizacién. Dicha
informacion sera almacenada y utilizada adicionalmente para ofrecer al Titular una
capa adicional de seguridad. El Titular no se encuentra obligado a autorizar el
tratamiento de los datos sensibles, a menos que sea estrictamente necesario para
alguno de los fines descritos o requerido por Ley.

8. La informacion recolectada a través de los mecanismos digitales de LAS
COMPANIAS, entiéndase: Aplicativos de mensajeria instantanea, paginas web,
aplicativos méviles, redes sociales, blogs, entre otros, sera utilizada para contactar a
las personas o clientes que utilicen los mismos de manera directa, para la mejora
continua de los canales digitales de comunicacion y atencion, de manera tal que LAS
COMPANIAS puedan conocer las necesidades de cada cliente, tercero o entidad que
acuda ante ellos para su mayor comodidad al momento de ser consultada.

9. Prevencién y control de actividades ilicitas, tales como suplantacién de identidad,
fraudes digitales, entre otros.
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10. Registrar toda la informacién necesaria para el cumplimiento de las obligaciones
tributarias, laborales, legales y extralegales derivadas de cualquier contrato civil,
comercial y/o de cualquier otra indole sobre las que se deba efectuar registro contable
de las obligaciones comerciales contraidas por LAS COMPANIAS.

11. Registrar toda la informaciéon necesaria y cumplir con los procesos internos de los
clientes, posibles clientes o inversionistas, con el fin de garantizarles sus derechos y
mantenerlos informados acerca de los eventos que puedan interesarles.

12. Cumplir los Contratos celebrados con los Clientes.
13. Cumplir aspectos fiscales y legales con las entidades del gobierno.
14. Registrar el control y los pagos por los bienes y servicios recibidos.

15. Registro de clientes: Con el fin de cumplir con los requisitos de transparencia y
control en proyectos y contratos con el Estado, LAS COMPANIAS mantendran una
base de datos detallada y actualizada de clientes y proveedores, esta base incluira
datos esenciales para la comunicacién, cumplimiento contractual y tramites legales
con terceros involucrados en la cadena de suministros y/o ejecucién de proyectos.

PROVEEDORES: La informacién de quienes ostentan esta calidad en funcion de LAS
COMPANIAS, sera recopilada con el fin de:

1. Consolidar informacién relacionada con insumos, materia prima, auditorias,
asesorias, y en general, todo requerimiento realizado por un tercero.

2. Realizar cobros, pagos y sistema de facturacion.
3. Integrar el sistema de relacion de proveedores.
4. Realizar el tratamiento de datos sensibles como:

Huellas dactilares, fotografias, imagenes, videos, ubicacion, numeros celulares y
correos electronicos, los cuales seran utilizados con fines de autenticacion e
identificacion con el fin de verificar la autenticidad de la autorizacion. Dicha
informacion sera almacenada y utilizada adicionalmente para ofrecer al Titular una
capa adicional de seguridad. El Titular no se encuentra obligado a autorizar el
tratamiento de los datos sensibles, a menos que sea estrictamente necesario para
alguno de los fines descritos o requerido por Ley;

5. La informacion recolectada a través de los mecanismos digitales de LAS
COMPANIAS, entiéndase: Aplicativos de mensajeria instantanea, paginas web,
aplicativos moviles, redes sociales, blogs, entre otros, sera utilizada para contactar
al proveedor de manera directa, con el fin de satisfacer una necesidad operativa,
comercial, juridica o de cualquier tipo que requieran LAS COMPANIAS, ya sea la
prestacién de un servicio o el suministro de materia prima.
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Prevencion y control de actividades ilicitas.

Registrar toda la informacién necesaria para el cumplimiento de las obligaciones
tributarias, legales y extralegales derivadas de cualquier contrato civil, comercial y/o
de cualquier otra indole sobre las que se deba efectuar registro contable de las
obligaciones comerciales contraidas por LAS COMPANIAS.

Cumplir los contratos celebrados con los proveedores.

Cumplir aspectos fiscales y legales con las entidades del gobierno.

Registrar el control y los pagos por los bienes y servicios recibidos.

EMPLEADOS, EX EMPLEADOS, CONTRATISTAS EN CONSORCIOS O SIMILARES:

La informacién de quienes ostentan estas calidades en funcién de LAS COMPANIAS o
cuando alguna de estas haga parte de un consorcio o uniéon temporal, sera recopilada con
el fin de:

1.

2
3.
4
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10.

11.

12

Informar, organizar y acreditar la calidad y actividades pertinentes del cargo.
Gestion de la relacion laboral o contractual.
Corroborar la informacién correspondiente a estudios y experiencia laboral.

Cumplir con el pago de aportes al Sistema Integral de Seguridad Social y pago de
prestaciones sociales, ndmina y honorarios segun corresponda.

Llevar a cabo las afiliaciones a EPS, ARL, AFP y CCF.

Felicitaciones y eventos ante fechas especiales.

Realizacion de actividades y eventos de integracion.
Reconocimiento de beneficios extralegales.

Informar sobre convenios para formacion y jornadas de capacitacion.

Realizaciéon de examenes médicos ocupacionales, pruebas de alcoholemia o
sustancias que lleguen a ser requeridas por LAS COMPANIAS, las entidades
pertenientes al consorcio o union temporal o el beneficiario de la obra.

Transferir o transmitir informacion personal a terceros encargados de la realizacion
responsable del objeto social de LAS COMPANIAS en los aspectos referentes a
tecnologia e infraestructura, mensajeria, seguridad, consultoria juridica, Sistema de
Gestidon de la Seguridad y Salud en el Trabajo SGSST, publicidad, gestion del
archivo, centrales de riesgo y demas.

. Responder solicitudes de certificaciones, constancias y demas documentos.

13.

Realizar un archivo con la historia laboral del empleado.
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Desarrollar actividades en promocién del bienestar y buen clima organizacional.
Evaluaciones laborales y seguimiento de funciones.

Realizar capacitaciones y acceder a convenios interempresariales.

LAS COMPANIAS efectuaran el tratamiento de datos biométricos en todos sus
centros de trabajo, con el fin de controlar el ingreso a las sedes y proyectos por parte
de sus empleados y contratistas.

Los datos recolectados de trabajadores, contratistas y demas personas que ejerzan
labores en los consorcios a los que hagan parte LAS COMPANIAS, se utilizaran
para evaluar la idoneidad, experiencia y cumplimiento de requisitos técnicos vy
legales en proyectos de contratacion estatal, garantizando asi la seleccion y
colaboracién con personal y empresas cualificadas.

ASPIRANTES A UNA VACANTE: La informaciéon y datos personales de las personas
interesadas en hacer parte del equipo de trabajo de LAS COMPANIAS, sera tratada con el

fin de:

1.

2
3.
4

Llevar control del proceso de reclutamiento y seleccion.
Diligenciamiento de los Formatos de Admisién y Hoja de Vida.
Corroborar la informacién correspondiente a estudios y experiencia laboral.

Realizacién de pruebas psicotécnicas, de poligrafia, visitas domiciliarias y similares
requeridas por LAS EMPRESAS.

VISITANTES: La informacion que se recolecte sobre las personas que acuden en calidad
de visitantes a las instalaciones de LAS COMPANIAS, obras, proyectos y demas lugares
de operacién, recibira un tratamiento enfocado a la seguridad, control de acceso, entrada y
salida de las instalaciones, asi como el registro fotografico y filmico del circuito cerrado de
las camaras de seguridad.

FINALIDADES COMUNES: La politica de tratami,ento de datos personales, contiene unas
finalidades comunes definidas por LAS COMPANIAS asi:

1.

Mantener la seguridad de las instalaciones de LAS COMPANIAS, obras, proyectos
y demas lugares de operacion, asi como establecimientos de comercios.

Recibir tramites de quejas, peticiones, reclamos, sugerencias y felicitaciones.
Reaccionar ante contingencias.

Las companias adoptaran medidas de seguridad técnica y organizativa para
proteger los datos personales de cualquier pérdida, acceso no autorizado o
alteracion. Esto incluye la implementacion de sistemas de cifrado para los datos
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sensibles, controles de acceso restringido, y auditorias internas periddicas para
asegurar el cumplimiento de los estandares de seguridad de la informacion.

Ademas de las medidas de seguridad ya mencionadas, las compafiias llevaran a cabo
auditorias internas y revisiones de seguridad de forma periédica, asegurando la proteccion
constante de los datos personales, especialmente en el contexto de proyectos y demas
obras que ejecuten LAS COMPANIAS.

14. METODOS PARA LA RECOLECCION DE DATOS PERSONALES

LAS COMPANIAS utilizaran los siguientes documentos para la recoleccién de datos
personales:

Factura, cuenta de cobro y/o documento equivalente.
Cotizaciones.

Ordenes de compra.

Hoja de vida.

Ficha médica.

Pruebas psicotécnicas.

Examenes médicos ocupacionales.
Evaluaciones.

Contratos.

10. Encuestas.

11. Listado de asistencia.

12. Entrevistas.

13. Sondeos.

14. Cuestionarios.

15. Estados financieros.

16. Informes.

17. Mensaje de Datos.

18. Llamadas telefonicas.

19. Correos electronicos.

©COoONoOORWN=

Asi mismo, se acla[g gue el presente listado es enunciativo mas no taxativo, habida cuenta
que, LAS COMPANIAS podran requerir otro tipo de documentos, conforme sea necesario
para el desarrollo de su actividad comercial.

15. RESPONSABLES DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Para la definicién de esta politica, sera considerada como responsable del tratamiento de
los datos e informacion personal, de LAS COMPANIAS, la sociedad Construcciones Civiles
S.A., persona juridica legalmente constituida e inscrita ante el Registro Mercantil bajo el
NIT. 890.300.604-5, la cual desde su area de Gestion Documental sera la responsable de
la recepcidn y atencidén de peticiones, quejas, reclamos y consultas de todo tipo
relacionadas con los datos personales manejados por LAS COMPANIAS segun los
siguientes datos e informacion de contacto:
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Razon Social: Construcciones Civiles S.A. - CONCIVILES S.A.

Direccion Fisica: Calle 19 norte # 2 — 29 Torre de Cali Of. 2202 B
Cali, Valle del Cauca

Correo Electronico: protecciondedatos@conciviles.com

Pagina Web: www.conciviles.com

Teléfono: (57) 300 912 18 42 (Ext. 10506)

Persona contacto: Ligia Milena Tovar

16. PROCEDIMIENTOS PARA EJERCICIO DE DERECHOS

LAS COMPANIAS han habilitado canales oficiales, como su correo institucional
protecciondedatos@conciviles.com, para la atenciéon de consultas, reclamos o cualquier
solicitud de actualizacion de datos por parte de los Titulares. Se garantiza que cualquier
solicitud recibida sera tramitada en los tiempos establecidos por la ley y que el Titular
podra ejercer sus derechos de forma expedita.

A través de mencionados medios, los Titulares podran enviar por escrito, o verbalmente,
las solicitudes tendientes a actualizar, rectificar, conocer y suprimir la informaciéon que
han brindado, asi como proponer peticiones respetuosas sobre el mismo tema.

Los Titulares de los datos podran en cualquier momento interponer y seguir alguno de
los siguientes procedimientos en pro de la defensa de sus derechos, incluyendo la
actualizacién, cambio o modificacion de los datos generados:

*CONSULTAS: Los Titulares podran consultar la informacion basica de las bases de
datos que se encuentren en LAS COMPANIAS; esta solicitud la podran presentar
mediante un escrito, o de forma verbal, pero siempre identificandose debidamente.

*RECLAMOS: El Titular de los datos que considere que la informacion generada no es
correcta, o no esta siendo bien administrada, o no se le esta dando un buen uso, podra
generar el respectivo reclamo por medio escrito o verbal o con la persona encargada para
ello, respecto al reclamo que se genere, se dara respuesta en el menor tiempo posible y
se ejerceran los cambios que sean necesarios.

*SOLICITUDES: para la realizacién de cambios, modificaciones, o actualizaciones de los
datos contenidos, debe realizarse solicitud via escrita o verbal.

*QUEJA: EI Titular, sus causahabientes, representante y/o apoderados solo podran
elevar queja ante la Superintendencia de Industria y Comercio una vez haya agotado el
tramite de consulta o reclamo ante LAS COMPANIAS.

16.1. CONSULTAS

El Titular, sus causahabientes, sus representantes y/o apoderados, podran formular
consultas respecto al contenido de los Datos Personales del Titular que reposan en las
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bases de datos de LAS COMPANIAS y éstas suministraran la informacion que posean del
Titular.

Para realizar la consulta se requiere:

1. Presentar la solicitud en el correo electronico protecciondedatos@conciviles.com o
diligenciar el formato PQR publicado en la pagina web www.conciviles.com.

2. Anexar a dicha solicitud copia del documento de identidad del Titular. Cuando la
solicitud sea realizada por un causahabiente, apoderado y/o representante del
Titular, debera acreditar dicha calidad, de conformidad con la Ley vigente aplicable
sobre la materia.

3. La solicitud debera indicar datos del solicitante, identificacion, direccién, teléfono,
correo electronico y motivo de la peticion, queja o reclamo.

El responsable de atender la consulta dara respuesta al solicitante siempre y cuando tuviere
derecho a ello por ser el Titular del Dato Personal, su causahabiente, apoderado,
representante, o sea el responsable legal en el caso de menores de edad. Esta respuesta
se enviara dentro de los diez (10) dias habiles contados a partir de la fecha de recibo del
documento por parte de LAS COMPANIAS.

En caso de que la solicitud no pueda ser atendida dentro de los diez (10) dias habiles
contados a partir de la fecha en que la solicitud fue recibida por LAS COMPANIAS, se
contactara al solicitante para comunicarle los motivos de la demora y para sefalarle otra
fecha en la cual sera respondida la consulta, que no superara los cinco (05) dias habiles
siguientes al vencimiento del primer término. Para ello se utilizara el mismo medio o uno
similar al que fue utilizado por el Titular para comunicar su solicitud.

Cualquiera que sea el medio empleado para realizar la consulta, LAS COMPANIAS
guardaran prueba de ésta y su respuesta.

16.2. RECLAMO:

El Titular, sus causahabientes, representante y/o apoderados que consideren que la
informacién contenida en una Base de Datos debe ser objeto de correccion, actualizacion
0 supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2012 o en esta Politica de Tratamiento de Datos, podran
presentar un reclamo escrito ante LAS COMPANIAS, el cual sera tramitado bajo las
siguientes reglas:

1. El reclamo se  formulara por correo  electronico  dirigido a
protecciondedatos@conciviles.com. o diligenciando el formato PQR publicado en la
pagina web www.conciviles.com.

2. Alreclamo debera anexarse la copia del documento de identidad del Titular. Cuando
el reclamo sea realizado por un causahabiente, apoderado y/o representante del
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Titular, debera acreditar dicha calidad, de conformidad con la Ley vigente aplicable
sobre la materia.

3. Elreclamo debera contener una descripcion de los hechos que dan lugar al reclamo
y lo que se pretende con éste, es decir, la actualizacion, correccién, supresion de la
informacion o cumplimiento de los deberes de la Ley o de este Manual.

4. Se deberd indicar la direccion y datos de contacto e identificacion del reclamante.
Se debera acompanar por toda la documentacion que el reclamante quiera hacer
valer.

LAS COMPANIAS antes de atender el reclamo verificaran la identidad del Titular del Dato
Personal sobre el cual se hace el reclamo, su representante y/o apoderado y con ese fin
podra exigir el documento de identificacion original del Titular y los poderes especiales,
generales o documentos que se exijan segun sea el caso.

Si la documentacién o el reclamo resultan incompletos, se requerira al reclamante dentro
de los cinco (05) dias habiles siguientes a la recepcidn del reclamo para que subsane las
fallas. Transcurridos dos (02) meses desde la fecha del requerimiento, sin que se presente
la informacion requerida, se entendera que se ha desistido del reclamo.

En caso de que LAS COMPANIAS no sean competentes para resolver el reclamo, daran
traslado a quien corresponda en un término maximo de dos (02) dias habiles e informaran
de la situacién al reclamante.

Una vez recibido el reclamo con la documentacion completa, se incluira en la Base de Datos
de LAS COMPANIAS donde reposen los Datos del Titular sujetos a reclamo, una leyenda
que diga “Reclamo en Tramite” y el motivo del mismo, en un término no mayor a dos (02)
dias habiles. Esta leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (08) dias habiles
siguientes al vencimiento del primer término.

16.3. REQUISITO DE PROCEDIBILIDAD

El Titular, sus causahabientes, representante y/o apoderados solo podran elevar queja ante
la Superintendencia de Industria y Comercio una vez hayan agotado el tramite de consulta
o reclamo ante LAS COMPANIAS.

17. APLICACION MANUAL INTERNO PROTECCION DE DATOS

Con el fin de dar cumplimiento a la ley 1581 de 2012, Articulo 17. Deberes de los

responsables del tratamiento, LAS COMPANIAS adoptan el “Manual interno de
proteccion, uso y tratamiento de datos personales” para garantizar el adecuado
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cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos por
parte de los Titulares de los datos personales.

18. ACTUALIZACIONES DE LA POLITICA DE TRATAMIENTO DE DATOS:

LAS COMPANIAS podran modificar los términos y condiciones del presente documento
para cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los decretos
reglamentarios y demas normas que complementen, modifiquen o deroguen lo contenido
en este documento, con el fin de reflejar cualquier cambio en nuestras operaciones o
funciones. En los casos que esto ocurra se publicara la nueva Politica de Tratamiento de
Datos en la pagina web: www.conciviles.com.

19. ACEPTACION

Los Titulares de la informacién aceptan el tratamiento de sus datos personales conforme
los términos de esta politica, al momento de proporcionar sus datos.

20. VIGENCIA

Los datos personales seran conservados unicamente durante el tiempo necesario para el
cumplimiento de las finalidades descritas en esta politica, o en los casos en que la ley lo
exija. LAS COMPANIAS revisaran periddicamente sus bases de datos y eliminaran
cualquier dato personal que ya no sea necesario para los fines establecidos, a fin de
mantener la integridad y confidencialidad de la informacion.

La Politica de Uso, Tratamiento y Proteccién de Datos ha regido desde el primero (1) de
Marzo de 2020. La presente version rige a partir del veintidos (22) de Octubre de 2024. Los
Datos Personales que sean almacenados, utilizados o transmitidos permaneceran en
nuestras Bases de Datos durante el tiempo que sea necesario para las finalidades
mencionadas en esta politica y para las cuales fueron recolectadas.

Es un deber de los accionistas, inversionistas, clientes, proveedores, contratistas,
empleados y terceros conocer esta Politica de Uso, Tratamiento y Proteccién de Datos y
realizar todas las acciones que conduzcan a la implementacion, cumplimiento y
mejoramiento, para lo cual contamos con las areas de Gestion Humana, Juridico y demas
areas de apoyo con el fin de realizar los ajustes de indole contractual y legal.
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